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요 약

빠르게 진화하는 다양한 사이버공격으로부터 내부 네트워크와 정보를 보호하기 위해 다양한 보안장비를 사용한다.

그 중 대표적으로 사용하는 보안장비는 방화벽이며, 방화벽은 접근정책이라는 텍스트 기반의 필터링 규칙을 사용해

내 외로부터 통신하는 접근을 허용하거나 차단하여 악의적인 공격을 사전에 방어할 수 있다. 내부의 정보를 보호하

기 위해 수많은 접근정책들이 사용하며, 점차 증가하는 접근정책을 효율적으로 관리하기에 여러 가지 어려움이 발생

한다. 그 이유는 텍스트 기반의 많은 정보를 분석하기 위해서는 많은 시간 소요와 잔존하는 취약한 정책을 보완하기

에는 한계점이 있다. 이와 같은 문제점을 해결하기 위해, 본 논문에서는 직관적인 접근제어 정책 분석 및 관리를 위

한 3D 기반의 계층적 가시화 방법을 제안한다. 특히, 계층적 가시화를 통한 드릴-다운 사용자 인터페이스를 제공함

으로써, 복잡한 대규모 네트워크의 접근제어 정책을 세부적으로 분석을 지원한다. 제안된 가시화 방법론의 실용성

및 유효성 검증을 위해 시스템을 구현하고, 이를 실제 대규모 네트워크 방화벽 분석에 적용함으로써 성공적으로 제

안된 가시화 방법의 적용이 가능함을 보인다.

ABSTRACT

Various security devices are used to protect internal networks and valuable information from rapidly evolving cyber

attacks. Firewall, which is the most commonly used security device, tries to prevent malicious attacks based on a text-based

filtering rule (i.e., access control policy), by allowing or blocking access to communicate between inside and outside

environments. However, in order to protect a valuable internal network from large networks, it has no choice but to increase

the number of access control policy. Moreover, the text-based policy requires time-consuming and labor cost to analyze

various types of vulnerabilities in firewall. To solve these problems, this paper proposes a 3D-based hierarchical visualization

method, for intuitive analysis and management of access control policy. In particular, by providing a drill-down user

interface through hierarchical architecture, Can support the access policy analysis for not only comprehensive understanding

of large-scale networks, but also sophisticated investigation of anomalies. Finally, we implement the proposed system

architecture’s to verify the practicality and validity of the hierarchical visualization methodology, and then attempt to identify

the applicability of firewall data analysis in the real-world network environment.

Keyworkds: Firewall, Access Control List, Hierarchical Visualization, 3D Drill-Down User Interface, Policy Anomaly
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I. 서 론

급속도로 발전하는 통신 및 보안기술의 발전과 함

께 다양한 최첨단의 보안장비들이 개발되고 있지만,

네트워크 보안의 핵심 필수 요소로서 방화벽은 대부

분의 기업부터 공공기관, 정부에 이르기까지 널리 활

용되고 있다. 방화벽은 기본 기능으로써 접근제어 정

책(access control policy, 이하 접근정책)을 바탕

으로 외부 사용자로부터 내부 네트워크의 접근을 관

리하며, 또한 내부 네트워크에서 외부로 나가는 정보

를 안전하게 전달하는 역할을 수행한다. 최근 네트워

킹 IT 회사 임원과 경영진을 대상으로 설문조사를

수행한 Network World의 '2020 State Of the

Network' 보고서에 따르면[1], 설문 응답자의

88%는 외부로부터 다양한 공격을 방어하기 위해 방

화벽 사용을 최우선으로 고려하고 있다고 응답하는

등 네트워크 최상단의 방어수단으로써 방화벽은 그

중요성이 날로 증대되고 있다.

방화벽 운용을 위한 기본적인 접근정책의 구성은

프로토콜, 출발지 IP, 출발지 포트, 도착지 IP, 도

착지 포트 및 IN/OUT의 동작으로 이루어지며, 이

요소들을 활용하여 내/외부에서 발생하는 트래픽과

접근정책 간의 비교를 통해 네트워크 패킷의 접근허

용 및 차단을 수행한다. 일반적으로 방화벽 기본 정

책은 차단정책(ALL-DENY)을 기반으로 수립되며,

이는 초기 설정부터 모든 경우에 대하여 차단을 수행

하고 예외적으로 통신이 필요한 부분만 허용하는 화

이트리스트(White list) 형태의 운용을 의미한다.

반면에 기본 허용정책(ALL-ALLOW)은 방화벽 설

치 구간의 모든 네트워크 통신을 허용하는 방식으로

써, 내부에서 내부로 통신하는 구간에서 주로 사용되

며 방화벽 관리자는 유해 IP 및 불필요한 서비스

(Port)에 대하여 차단할 수 있는 용도로 사용된

다.[2]

일반적으로 관리자의 숙련도와 분석에 따라 적절

한 우선순위로 결정된 방화벽 접근정책의 설정을 바

탕으로 안정적인 네트워크 보안 수준 달성이 가능하

다. 하지만 최근 다양한 개인용 단말의 증가와 더불

어 대규모 네트워크의 사용이 활발해짐에 따라 방화

벽의 접근정책 개수가 급격히 증가하고 있으며, 이에

수반되는 복잡한 접근정책 리스트 구조로 비효율적인

방화벽 접근정책 설정이 발생하고 있다. 특히 탑-다

운(top-down) 방식으로 적용되는 접근정책의 특성

상 정책 간 중첩 및 중복 등의 관계이상[3]으로 인

한 네트워크 오류를 발생시키는 경우가 크게 증가하

고 있다.

접근정책은 주로 표(table) 형태의 텍스트 기반

리스트로 관리되기 때문에 직관적으로 정책 간의 문

제점을 파악하기 어렵고, 특히 전체적인 접근정책 간

의 관계와 순서의 고려가 필수적으로 요구되기 때문

에 단편적인 정책 간의 비교로는 최적화된 방화벽 설

정이 불가능하다. 비록 이러한 문제를 해결하고 방화

벽 정책 설정의 효율성을 향상시키기 위해 다양한 시

각화 기법을 고려한 방법 및 점검 도구들이 제안되고

있지만[4][5][6], 2D그래프 방식의 특성상 복잡한

정책 관계를 표현하는데 있어서 직관성이 떨어지며,

관리자가 점검도구를 숙지하고 사용하기까지 많은 시

간이 소요되는 문제점이 발생하고 있다.

이와 같은 문제점을 해결하고 관리자의 최적화된

방화벽 접근정책 설정을 돕기 위하여, 본 논문에서는

대규모 접근정책의 계층적 구조 가시화 방법을 제안

한다. 제안한 방법은 정책 현황(사용량, 연결성)과

정책 간 문제점을 분석하고, 정책의 요약정보 및 세

부정보를 직관적으로 파악할 수 있도록 시각화를 제

공한다.

본 논문은 다음과 같이 구성되어 있다. 제 2장에서

는 방화벽 접근정책 간 발생할 수 있는 관계이상에 대

하여 설명하고, 방화벽 접근정책을 효율적으로 관리하

기 위한 기존 가시화 기반의 도구들에 대하여 알아본

다. 3장에서는 본 논문에서 제안하는 접근정책의 계층

적 가시화에 대한 방법론을 설명하고, 4장에서 제안된

방법을 바탕으로 구현된 실제 시스템을 통해 그 기능

과 활용 방안을 확인한다. 5장에서는 실제 대규모 네

트워크에 적용 사례를 통해 제안하는 방법론의 유효성

을 증명한다. 마지막으로 6장에서는 본 논문의 결론과

향후 연구에 대해 기술한다.

II. 관련연구

본 장에서는 방화벽 접근제어 정책의 역할과 최적

화 필요성에 대하여 함께 살펴보고, 특히 보안상 취약

점을 노출시키거나, 네트워크 통신 간 접근 문제를 초

래하는 대표적인 방화벽 접근정책의 문제점(관계이

상)에 대하여 살펴본다. 마지막으로 접근제어 정책을

효율적으로 관리하기 위한 도구들과 접근정책 최적화

를 위해 제안된 다양한 시각화 연구들에 대하여 소개

한다.
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2.1 방화벽과 접근정책 및 그 역할

방화벽은 외부(낮은 신뢰수준) 네트워크와 내부

(높은 신뢰수준) 네트워크 간의 트래픽을 제어하는

역할을 수행하는 장비로써 네트워크 보안관리를 위해

널리 사용되고 있다. 네트워크 보안을 위한 방화벽의

역할은 1980년대 라우터로부터 시작되었으며, 본래

네트워크를 연결하는 역할 뿐만 아니라 네트워크 간

분리를 통해 서로 다른 네트워크를 차단하는 용도로

사용하여 보안관리를 수행하였다[10].

방화벽은 순서관계를 갖는 필터링 규칙을 사용하고

있으며, 순차적으로 정의된 규칙과 일치하는 패킷에

대하여 차단 또는 허용을 통해 내/외부의 네트워크

트래픽을 제어한다. 각 필터링 규칙 항목은 프로토

콜, 출발지 IP, 출발지 Port, 목적지 IP, 목적지

Port, 접근 허용 및 차단으로 구성되어 있으며, 구

성된 객체들은 단일 값 또는 범위 값, 그리고 그룹으

로 설정이 가능하다. 이 방식은 단순하면서 매우 효

율적이지만, 대규모 네트워크의 경우 모든 패킷에 대

하여 모든 정책을 순차적으로 검사해야 하기 때문에

성능저하 및 처리속도가 느려지는 경우도 있다. 이러

한 문제를 해결하기 위해 패킷 단위가 아닌 세션 단

위의 검사를 수행하는 상태기반 감시(SPI,

statefulpacket inspection) 방식의 방화벽이 등

장하였으며[11], 일상적인 트래픽과 같은 특성을 가

지면서 특정 애플리케이션에 공격을 취하는 지능형

공격 패턴에 대응하기 위해 애플리케이션에 대한 영

향 분석을 수행하는 침입탐지시스템(IPS,Intrusion

prevention system), 웹 어플리케이션 방화벽

(WAF,Web application firewall), 통합 위협

관리(UTM,Unified threat management)등과

같은 방화벽 기능을 포함한 네트워크 통합보안 시스

템의 형태로 발전되고 있다.

대부분 네트워크 최상단에 위치한 방화벽의 특성

상 접근정책을 통한 네트워크 관리로부터 안정적인

보안수준의 달성이 가능하지만, 접근정책 관리는 규

칙 간 순서 관계를 포함한 상호 의존적 성질과 그 복

잡성 때문에 관리자의 많은 숙련도와 분석 시간을 요

구해왔다. 특히, 지속적인 네트워크와 시스템 환경의

발달로 인해 규칙 간 중복 또는 중첩과 같은 관계이

상이 발생하고 있고 이로 인한 네트워크 접속 오류

등의 발생률이 크게 증가하고 있기 때문에 접근정책

의 관계이상에 대해 주기적인 점검과 빠른 정책 수정

이 요구되고 있다[9].

2.2 접근정책 간 대표 관계이상

네트워크의 확장으로 인한 단말 및 통신대상의 증

가, 유해 IP 및 Port의 추가 발생 등의 이유로 접

근정책은 주기적인 관리가 필요하다. 하지만 2.1절

에서 살펴본 것과 같이 관리해야 할 접근정책의 수가

증가하면서 중복되거나 중첩되는 정책, 비활성화 정

책 등이 관계이상을 유발할 수 있으며, 이로 인해 방

화벽의 불필요한 접근정책들에 의해 보호되어야 할

내부 네트워크가 외부로부터 공격에 노출될 위험성이

존재한다. 본 절에서는 특히, 정책 리스트의 정책 간

순서 및 포함관계에서 비롯된 대표적인 관계이상으로

써 Al-Shaer[3] 가 정의한 중첩, 중복, 상관관계,

일반화의 4가지 종류의 정책 간 관계이상에 대하여

알아보고 구체적인 예를 살펴본다.

2.1.1 중첩 이상(Shadowing Anomaly)

중첩 이상 규칙은 Table. 1과 같이 접근정책 간

Action 필드를 제외 한 나머지 필드가 일치하거나 포

함될 경우이다. p2는 p1에 의해 그늘져 있어 절대 활

성화되지 않으며 이를 그림자 이상 규칙으로 정의하고

그늘진 규칙은 무의미한 정책으로 오류로 간주한다.

그림자 이상 규칙 발생 시 허용된 트래픽이 차단되

거나 차단된 트래픽이 허용될 수 있다. 장비를 운영하

는 관리자는 그림자 이상 규칙이 발생된 접근정책을

제거하여 오류를 수정할 필요가 있다.

ID Protocol S_IP D_IP/Port Action

p1 TCP *.*.*.* 10.16.1.12/80 Allow

p2 TCP 14.12.37.* 10.16.1.12/80 Deny

Table 1. Case Example of Shadowing Anomaly

2.1.2 중복 이상(Redundancy Anomaly)

중복 이상 규칙은 Table. 2와 같이 접근정책 간 모

든 필드가 일치하거나 포함될 경우이다. p2는 p1에

중복되므로 p2를 제거하여도 정책 효과는 변경되지

않는다. 중복 접근정책은 최상위 정책을 제외한 나머

지 중복된 정책을 제거하더라도 전혀 문제가 되지 않

아 완전히 제거할 필요가 있다. 관리자는 기존 정책과

신규 정책을 중복으로 적용하지 않도록 주의를 기울여

야 한다.
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(1) AhnLab

TrusGuard[15]

(2) Paloalto

Firewall[14]

Fig. 1. Text-based User Interface for Management

Access Control Policy

Fig. 2. Example of ACL Visualization from

PolicyVis[4]

ID Protocol S_IP D_IP/Port Action

p1 TCP 10.16.1.* *.*.*.*/80 Allow

p2 TCP 10.16.1.* 14.12.33.40/80 Allow

Table 2. Case Example of Redundancy Anomaly

2.1.3 상관관계 이상(Correlation Anomaly)

상관관계 이상 규칙은 Table. 3과 같이 첫 번째 규

칙이 두 번째 규칙과 서로 교차되어 일부 일치하거나

포함될 경우이다.

상관관계 이상 규칙 발생 시 순서가 뒤바뀔 경우 정

책 효과가 달라지기 때문에 관리자는 이점을 유의하여

정책 반영 시 적절한 순서를 선택하여 반영하도록 주

의를 기울여야 한다.

ID Protocol S_IP D_IP/Port Action

p1 TCP 10.16.1.20 *.*.*.*/80 Deny

p2 TCP *.*.*.* 10.16.33.40/80 Allow

Table 3. Case Example of Correlation Anomaly

2.1.4 일반화 이상(Generalization Anomaly)

일반화 이상 규칙은 Table. 4와 같이 일반 규칙 앞

에 있는 특정 규칙과 모든 패킷이 일치하고 Action이

다른 경우이다. p2는 p1의 일반화로, 두 규칙의 순서

가 뒤바뀌면 접근정책 효과가 변경되어 p1은 p2에 의

해 무의미한 정책이 된다.

일반화 이상 규칙은 상관관계 이상 규칙과 마찬가

지로 순서가 뒤바뀔 경우 정책 효과가 달라진다. 이에

관리자는 이점을 유의하여 정책을 반영하도록 주의해

야 한다.

ID Protocol S_IP D_IP/Port Action

p1 TCP 10.16.1.20 *.*.*.*/80 Allow

p2 TCP *.*.*.* *.*.*.*/80 Deny

Table 4. Case Example of Generalization

Anomaly

2.3 접근정책 최적화를 위한 도구 및 가시화 기법

네트워크가 방대해지고 복잡해지면서, 방화벽 접

근정책을 관리하고 최적화하기 위한 다양한 기술 및

도구들이 제안되어져 왔으며[5][12][13], 안랩

[15], 팔로알토[14] 등 방화벽 제조사를 중심으로

Fig. 1와 같은 관리자를 위한 텍스트 기반 정책 관

리 인터페이스 등을 개발하여 제공하고 있다.

하지만 텍스트 기반의 접근정책 정보 제공에서 나

아가 복잡한 정책 간 관계를 직관적으로 파악하고 이

상현상의 수정을 돕기 위한 방법으로써, 정책 가시화

기법에 대한 연구가 활발히 진행되고 있다. 정책 가시

화에 대한 초기 연구로써 PolicyVis[4]는 허용, 차단

트래픽에 대하여 IP와 Port 각각을 차원으로 하여 막

대그래프로 표시함으로써 각 정책이 영향을 미치는 부

분을 2차원 평면에 직관적으로 표현하였다(Fig. 2).

특히 각 막대그래프가 중첩되는 부분을 정책 간 관계

이상이 발생하는 부분으로 판단하는 방식으로 간단한

인터페이스를 통해서 쉽게 정책을 점검할 수 있는 효

율적인 도구로 제안되었다. 다만, 인터페이스 측면에

서 접근정책의 세부 현황과 관계이상의 정보(즉, 유

형)를 표현할 수 없고 단편적인 결과만 제공하기 때문

에, 접근정책의 수정 및 관리를 위해서는 관리자가 다

시 세부 정책 리스트를 확인하고 파악해야 한다는 단

점이 존재한다.

단순 그래프 형식의 정책 가시화 방법에서 나아가

Florian 등[8]은 복잡한 방화벽 구성을 더욱 직관
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Fig. 3. ACL Visualization by Sunburst

Method[8]

Fig. 4. Communication Visualization from

NViZ[6]

적으로 표현하기 위하여 Fig. 3과 같은 계층적 구조

의 선버스트(sun-burst) 시각화 방식을 제안하였

다. 각 정책과 객체 그룹에 대하여 특정한 색을 매칭

하고, 연관된 정책 간의 계층적 구조를 나타내기 위

해 원점으로부터 포함관계에 따라 차트를 확장하는

형태로 시각화를 수행하였다. 그러나 복잡한 구조의

표현을 위하여 제안되었지만, 접근정책의 수가 증가

할수록 각 정책에 할당되는 차트 면적이 감소하여 세

부정보를 파악하기 어려우며 전체 차트 크기에도 제

약이 있어 전체 현황을 파악하기에는 다소 직관성이

떨어지는 단점이 존재한다.

이러한 문제점을 보완하고 관리자의 직관성을 향

상시키기 위하여 3D 기반의 접근정책 가시화 방법

이 제안되어지고 있다[6][7]. 특히 NViZ[6]은 방

화벽 로그를 분석하여 네트워크 통신량 정보와 함께

전체 정책 간 연결 가시화 인터페이스의 제공 방법을

제안하였다(Fig. 4.). 특히 공간상에 각 정책을 배

치하고 전체 연결 상태를 한눈에 파악하기 쉽도록 표

시함으로써 관계이상 및 보완사항을 찾기 쉽게 하였

다. 다만, 관리자의 직관성을 돕기 위해 정책 및 네

트워크의 상세 정보를 가시화에서 배제함으로써 세부

정보를 파악하기 위해서 재 검색을 수행해야 하는 불

편함이 존재한다. 

이와 같이 방화벽 접근정책 관리 및 최적화를 돕

기 위하여 다양한 가시화 방법이 제안되어져 왔지만,

실 사용 측면에서 정책 간 전체 현황 파악 및 세부정

보 표시 등의 부분에 대한 개선이 요구되고 있다. 본

연구에서는 이러한 문제점을 보완하고 복잡한 구조의

텍스트 기반 접근정책 가시화[15][14]에서 나아가,

접근정책의 관계 및 전체 현황정보를 한눈에 파악할

수 있는 3D 기반의 계층적 가시화 방법론을 제안하

고 이를 실제 구현하여 그 효용성을 확인한다.

III. 계층적 접근정책 가시화 방법론

기존 텍스트 기반의 방화벽들이 정책들의 관계이상을

해결하기 어려운 이유는 크게 4가지로 다음과 같다.

• 관계이상 인지의 어려움

• 관계이상의 원인정책을 파악하기 어려움

• 수정 필요한 정책들의 우선순위 결정이 어려움

• 정책 수정 시 발생 가능한 부작용 파악의 어려움

제안하는 가시화 방법론은 이러한 문제점들을 해

결하기 위하여 고안되었다. 대규모의 복잡한 접근정

책을 한 화면에 계층적으로 표현하는 방법을 제안함

으로써, 관리자에게 정책의 현황 및 정책 간의 문제

점 등을 쉽고 빠르게 파악할 수 있도록 도와준다. 특

히 단일 접근정책 뿐만 아니라 정책 간 관계이상 판

별을 통한 규칙 재 구성 등의 통합적인 관리가 필수

적인 방화벽 접근정책 관리에 있어서, 전체 현황 및

세부정보를 한눈에 표현하는 3차원 시각화 및 드릴

다운 검색을 제공함으로써 관리자는 문제점을 쉽게

인지하고 보완이 가능하다. 구체적으로 접근정책 간

주요 관계이상을 파악하여 이를 상위 계층에 요약정

보 형태로 표현하고, 나아가 직관적인 세부정보 제공

을 위해 3차원 원통형(cylindrical) 공간상에 각 정

책을 배치하고 관계에 따라 그래프로 연결한다. 이와

같은 새로운 접근정책 가시화 방법을 제안함으로써

대규모 네트워크 접근정책의 효율적인 통합관리가 가

능하도록 기여한다.  
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Fig. 5. Conceptual Image of Hierarchical

Visualization Methodology methodology

3.1 방화벽 접근정책 관계이상 분석 방법론

2.2에서 설명한 4종류의 방화벽 접근정책 관계이

상을 본 논문에서 제안하는 가시화 방법론에 적용하

기 위해 아래와 같이 4가지 분석 모델로 정의하였다.

① 중첩 이상(Shadowing Anomaly) : 중첩 이상

규칙은 수식 (1)과 같이 p2의 Action을 제외한

나머지 5개 필드가 상위 정책 p1 의 부분집합일

경우를 말한다. 방화벽은 top-down 방식으로 정

책 간의 우선순위를 결정하기 때문에 상위에 위치

한 정책을 우선적으로 적용한다. 따라서 정책의 우

선순위가 관리자의 의도에 따라 설정이 된 것인지

주기적인 검토 및 수정이 필요가 있다.

      

 ⊃  ∈　and ≠

 ≠ 
(1)

② 중복 이상(Redundancy Anomaly) : 중복 이상

규칙은 접근정책들 간 포함관계를 가질 경우를 의

미하며, 수식 (2)와 같이 정의 가능하다. 중복된

정책 중 최상위 정책을 제외한 나머지 정책들은 방

화벽에 영향을 미치지 않으며, 하위 정책들을 제거

한다 하더라도 오작동의 원인이 되지 않는다. 오히

려 이러한 불필요한 정책들은 방화벽 성능저하의

원인이 되기 때문에 주기적으로 점검하여 제거하는

것이 효율적인 방화벽 운영에 도움이 된다.

 ⊇  (Only if, ∈ ) (2)

③ 상관관계 이상(Correlation Anomaly) : 수식

(3)은 연관 이상 규칙을 나타내는 것으로 상위 정

책과 하위 정책의 필드들이 서로의 부분집합이 되

는 경우, 이를 연관 이상이라 정의한다. 상관관계

이상은 빈번하게 발생하면서도 매우 위험한 결과를

초래할 수 있어 반드시 확인하여 제거하거나 적절

한 정책의 우선순위를 부여해야만 한다.











 ⊂    ∈　and ⊂   

 ⊃    ∈ 　and   ⊂   
  ≠ 

(3)

④ 일반화 이상(Generalization Anomaly) : 일반

화 이상 규칙은 3.1.1의 중첩 이상과 정반대의 경

우이다. Action을 제외한 모든 필드에서 상위정책

이 하위정책의 부분집합일 경우 이를 일반화 이상

이라 한다.

 ⊂  ∈　and ≠

 ≠ 
(4)

일반화 이상은 대부분의 관리자들이 정책 설정의

편의를 이유로 가장 많이 사용하고 있는 관계이상

이다. 다수의 정책이 일반화 이상의 관계를 가질

경우 타 관계이상들과 마찬가지로 의도치 않은 동

작을 야기할 수 있어 룰의 추가, 수정, 삭제 시 관

리자의 많은 주의 및 검증을 요하게 된다.

3.2 계층적 가시화 방법 가시화 모델

본 논문에서 제안하는 가시화 방법은 Fig. 5에서

와 같이 각 정책 간 관계이상과 같은 핵심 요약정보

를 표시하는 상위계층(upper layer), 그리고 각 접

근정책의 세부정보와 더불어 정책 간 연결성을 가시

화 하는 하위계층(lower layer)의 두 계층으로 구

성된다.

① 상위계층(upper layer) : 방화벽 접근정책들 간

의 관계이상에 대한 요약정보를 표현하는 계층으

로, 접근정책의 현황 및 문제점을 신속/정확하게

인지할 수 있도록 한다. 해당 계층의 상세내용은

3.2.1절에서 설명한다.

② 하위계층(lower layer) : 방화벽 접근정책을 가

시화하는 계층으로, 각각의 접근정책을 하나의 아

이콘으로 변환 및 정해진 규칙에 따라 배열함으로
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Fig. 7. Conceptual Image of Visualization

Methodology in Lower Layer

Fig. 6. Visualization Methodology for Upper

Layer Components

써 정책의 특징(복잡성, 사용량)을 인지할 수 있도

록 표현한다. 상세한 내용은 3.2.2절에서 설명한

다.

상위계층에 표현된 관계이상은 하위계층의 연관성

있는 정책들과 연결선으로 연결되어 있어, 관계이상과

관계이상을 발생시키는 접근정책들을 직관적으로 인

지할 수 있으며, 이에 대한 분석이 가능하다.

3.2.1 상위계층 가시화 방법

Fig.6.는 접근정책 계층적 방법론의 상위계층 개념

도이다. 제안하는 방법론의 상위계층은 2개의 요소로

구성되어 있다.

① Status Summary dashboard : 방화벽 접근

정책과 관계이상 개수를 요약정보로 표현하는 정보

판으로, 관리자가 요약정보에 표현되는 정책의 개

수, 그리고 문제점을 직관적으로 인지할 수 있는

정보를 제공한다.

② Anomaly Plate : 방화벽 접근정책의 사용 규칙

은 상위정책부터 하위정책까지 순차적으로 처리된

다. 상위정책부터 정책을 순차적으로 관계이상에

대해 분석하고 발견되는 접근정책 개수에 따라

Anomaly Plate 객체(이하 객체)를 생성한다.

생성된 객체는 관계이상으로 발견된 상위정책

Rule ID와 4개 분류된 관계이상 유형 중 발견된

유형을 요약정보로 표현하여 관리자에게 제공한다.

관리자는 객체의 개수를 줄이는 것만으로도 접근정

책의 보안을 강화할 수 있는 방법을 제안한다.

3.2.2 하위계층 가시화 방법(공간 배열 알고리즘)

하위계층에는 정책간의 관계이상을 유발하는 접근

정책들을 배치하고 이를 Anomaly Plate와 연결함

으로써 보다 직관적으로 정책간의 관계를 파악할 수

있도록 하였다. 본 방법론에서는 접근정책들의 효율적

인 화면배치 및 가시성을 위해 아래와 같은 수식 (6),

(7), (8)을 활용하여 원기둥 내 각 정책들의 좌표

를 결정하였다. 좌표가 결정된 정책들은

Fig. 7.과 같이 화면에 가시화 되며, 이는 배치된 위

치만으로도 각 정책의 특징을 파악할 수 있게 도와준

다. 각 요소에 대한 정의 및 상세 설명은 다음과 같다.

∀    …  

     ∀

    
× (  ∈∀)

(6)



   ∀ 

   
× (  ∈∀ ) (7)





× ( ∈∀) (8)

① 
: 원기둥 내에서 정책 의 높이를 결정하기 위

한 방법이다. 제안하는 시스템에서는 각 정책의 정

책 적중 횟수(히트수, hit count)에 비례하여 높

이를 결정한다. 전체 정책 중 가장 높은 적중

횟수를 갖는 정책의 높이를 H로 지정하고, 이를
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Fig. 8. Horizontal Cross-section View of Lower

Layer

Fig. 9. Vertical Cross-section View of Lower

Layer

기준으로 나머지 정책들도 각 정책의 히트수에 비

례하여 높이를 설정하였다. 이와 같은 방법은 각

정책의 높이에 따라 정책의 중요도를 판단하는데

도움을 주기 때문에 정책의 수정/삭제 시 발생하는

문제점을 파악하는데 도움을 준다. 예를 들어

Table 4.의 과 의 Hit count가 각각 50,

100이라 하였을 시, 
은 다음과 같이 계산할 수

있다.


 


   


(9)

②  : 정책 의 배치 시 원기둥의 중심으로부터의

얼마나 멀리 배치할 것인가를 결정하기 위한 방법

이며, 기본적인 방법은 
를 구하는 방식과 동일

하다. 본 시스템에서의 r(반지름)은 정책의 범위

즉, 얼마나 많은 IP와 Port들을 다루고 있는 정책

인지에 따라 결정된다. 전체 정책 중 가장 높은

적중 횟수를 갖는 정책의 를 R로 지정하고, 이

를 기준으로 나머지 정책들도 각 정책의 IP/Port

수에 비례하여 r값을 설정하였다. 예를 들어

Table 4.의 경우 과 의 IP개수가 각각 50,

100이기 때문에 은 다음과 같이 계산된다.






 
 ≈


(10)

③  : 정책의 가시화함에 있어 중요한 것은 각 정책

을 중첩없이 배치함으로써 정책의 특징들을 직관적

으로 이해할 수 있도록 하는 것이 중요하다. 제안

하는 방법론에서는 전체 정책의 개수 및 우선순위

(정책의 순서)에 따라 각 정책의 각도를 결정하였

다. 정책의 인덱스를 전체 정책의 개수로 나누고

최대 각도인 2π를 곱하였다. 단, 이러한 방법론을

적용할 경우 0과 2π는 동일 각도(0°)로 표현되기

때문에 두 개의 정책이 중첩되어 표현될 수 있다.

이를 방지하기 위하여 정책의 인덱스는 0번부터 n

번까지 총 n+1개로 표현하였다. 예를 들어, 전체

룰이 10개라 가정하면, 정책의 인덱스는 0~9까지

부여되며 각각의 각도는 0,





  


가 되

어 가시성을 저해하는 중첩현상을 방지할 수 있다.

3.2.3 드릴-다운 가시화 방법

본 논문에서 제안하는 방법론의 궁극적인 목표는

관계이상을 발생시키는 원인을 파악하고 이를 제거함

으로써 안정적인 방화벽 운영환경을 구축하는데 있다.

제안하는 방법론은 접근정책 간의 요약 정보를 상위계

층에 표현하고 이와 관련된 정책들을 하위계층에 표현

하여 연결(드릴-다운)함으로써 관리자가 신속히 접근

정책의 문제점을 파악할 수 있도록 구성하였다. 이와

반대로 접근정책을 선택하였을 경우에는 해당 접근정

책과 관련된 관계이상들과 연결(역(inverse)드릴-다

운)함으로써 선택된 정책이 얼마나 많은 관계이상을

유발하고 있는지 확인할 수 있다. 이는 관리자로 하여

금 제거해야하는 관계이상에 가장 큰 영향을 미치는

정책들을 선택하는데 도움을 줄 수 있다.

예를 들어 방화벽 관리자들은 보안성 강화를 위해

주기적으로 방화벽 정책 점검 및 불필요한 정책들을

수정/삭제한다. 제안하는 방법론은 잔존하는 관계이상

파악 및 특정 룰 삭제 시 삭제대상이 미치는 영향력을
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Fig. 11. Visualization System Configuration

Diagram

type
Detailed

specification

H/W

CPU Inter i7 core

Momory 32GB

HDD 2TB

S/W

Web

Interpace
Tomcat

Database
Maria DB

Redis

Engine

Visualization Unity 3D

Data

collection &

preprocessing

Python

Table 5. Hardware & Software Detailed

Specifications for Development of the Proposed

System

Fig. 10. Conceptual Image of Drill-down &

Inverse Drill-down Interface

가시적으로 표현하여 보다 직관적인 이해가 가능하도

록 하였으며, 1~2번의 클릭만으로 부작용 없이 삭제/

수정 대상 정책을 결정할 수 있다.

IV. 계층적 가시화 기반 접근정책 점검도구의

구현

4.1 점검도구의 전체 시스템 구성 및 사용자 인터페

이스

본 논문에서 제안한 3차원 기반 계층적 가시화 방

법을 적용한 방화벽 접근정책 점검도구의 구현은

Fig. 11에서와 같이 크게 4가지 부분으로 구성된다.

먼저 방화벽 정보를 수집하기 위해 시스템 로그

(syslog)를 수집하고, 수집된 로그로부터 각 결측치

및 이상치 등으로 보정 한 후 필드별로 분할하여 데

이터베이스에 저장한다. 그리고 2.2절에서 알아본

것과 같은 정책 간 관계이상 및 문제점들을 분석 엔

진(Analyzer Engine)을 통해 분석 후, 가시화 엔

진(Visualization Engine)에서 3차원 가시화 및

인터렉티브 사용자 인터페이스를 적용하여 시각화를

수행한다.

Table 5.는 3장에서 제안하는 계층적 접근정책 가

시화 방법론을 구현하고 구동하기 위한 세부 H/W 및

S/W 구성으로서, H/W 서버는 사용자의 운용상황을

고려하여 별도의 고사양 서버가 아니더라도 일반적으

로 시스템에 적용하기 적합한 수준으로 구성하였으며

(Intel i7 core, 32GB RAM 등), Software의 경

우, 관리 및 유지보수의 편의성을 위해 오픈소스 위주

의 시스템 구성을 시도하였다(Tomcat[16], Maria

DB[17], Redis[18] 등). 특히 저사양 시스템에도

적합한 게임 엔진인 유니티(UNITY)[19]를 활용하

여 원활한 3차원 가시화를 시도하였으며, 접근정책 수

집 및 전처리를 위해 Python을 사용하였다.

Fig. 12.은 계층적 가시화를 구현한 점검도구(이

하 가시화 시스템)의 메인 인터페이스 화면이다. 중앙

부분에 3장에서 제안한 방법을 토대로 한 상/하위 계

층이 구성되어 있으며, 구체적으로 상위계층은 방화벽

접근정책의 전체 정보에 대한 정책현황과 관계이상 등

을 요약정보를 나타내며, 하위계층은 각 접근정책과

관계이상 간 연결상태 및 분포 등을 확인할 수 있도록

세부정보를 나타내고 있다.

뿐만 아니라 Fig. 13.과 같이 전체적인 접근정책

및 관계이상에 대한 정보를 좌측 상단의 요약정보 인

터페이스에서 제공하여 접근정책의 직관적인 정보인

지를 가능하게 하고 있으며, 관리자의 세부정보 검색
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Fig. 14. Implementation of Upper Layer

Components

Fig. 12. Overall Display of Implemented System

Fig. 13. User Convenience Function

Fig. 15. Scenario of ACL Management based on

Drill-Down Interface

을 돕기 위해 IP 및 Port 기반 검색 기능을 상단에

제공한다.

4.2 접근정책 요약정보 및 관계이상 정보 가시화

2장 및 3장에서 살펴 본 것과 같이 비록 접근정책

간 관계이상 및 문제점들의 분석 기법은 널리 알려져

왔지만, 순서관계에 많은 영향을 받는 접근정책의 특

성상 그 수가 많아질수록 전체 정보를 파악하고 처리

하는데 많은 노력이 필요하다. 이에 본 시스템에서는

Fig. 14(a)과 같이 전체 접근정보 리스트에 대한 요

약정보를 제공함으로써, 관리자가 접근정책 총 개수와

정책 간 관계이상이 발생한 정책 개수 및 유형에 대한

요약정보를 상위 계층으로부터 쉽게 알 수 있게 한다.

특히 시각화 공간 중앙 상단에 해당 정보를 가시화함

으로써 관리자가 가장 먼저 정책 현황과 보안 상태에

대해 인지할 수 있도록 도와준다.

뿐만 아니라, 요약정보에 시각화된 정보(Fig.

14(a))의 세부내역으로써 Fig. 14(b)에서는 이상이

발생한 정책(rule seq.)을 기준으로 세부 요소

(component)를 생성하여 정책 번호와 더불어 발생

한 관계이상의 구체적인 유형(즉, 중첩, 중복, 연관 및

일반화 이상)을 시각화한다. 표현되는 관계이상 내역

(Fig. 14(b)의 붉은 원)은 각 정책의 관계이상 발생

횟수에 따라 유동적으로 생성되며, 화면상의 인터렉티

브 인터페이스(Interactive interface)를 바탕으로

관리자는 해당 세부요소에 대해 클릭 이벤트 발생시켜

드릴다운(drill-down) 방식으로 더욱 구체적인 내용

을 확인해 나갈 수 있다.

4.3 드릴다운 인터페이스 기반 접근정책 관리

본 논문에서 제안한 계층적 가시화 방법 및 드릴다

운 인터페이스를 통하여 관리자는 효율적인 방화벽 접

근정책의 관리가 가능하다. Fig. 15는 접근정책 관계

이상 결과 확인 및 조치를 위한 간단한 시나리오를 나

타낸다.

먼저 관리자는 (1)상위계층의 요약정보를 통해 현

재 운용되고 있는 접근정책(ACL Object)의 총 개수

와 정책들에서 발생한 관계이상의 총 횟수(Anomaly

Plate)를 직관적으로 파악할 수 있다. 이 정보를 바

탕으로 접근정책 간 세부 정보를 파악하기 위하여 가

장 우선순위에 있는 정책을 선택하고(2), 해당 접근정
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Fig. 17. Analysis of access policy problems and

providing results

책 플레이트의 클릭을 통해 드릴다운 검색을 수행한다

(3). 시스템은 Fig. 15에서와 같이 선택된 3번 정책

에 발생한 2가지 중첩이상과 1가지 중복이상의 세부

내역을 테이블 형태로 제공해주며(5) 이를 통해 관리

자는 이상행위의 종류와 정책의 선택(4)을 통해 추가

검색을 수행할 수 있다.

뿐만 아니라, 관리자는 특정 관계이상만을 선택(필

터링)하여 복잡한 정책 간 관계들 속에서 원하는 정보

를 쉽게 파악할 수 있다. Fig. 16에서와 같이 하위계

층의 가시화를 통하여 관리자는 확인하고자 하는 관계

이상의 선택을 수행한다. 특히 정책과 관계이상의 그

래프 연결선을 통하여 가장 복잡도(연결성)이 높은 정

책을 쉽게 파악할 수 있으며, 이를 통해 관계이상 정

책의 수정에 대한 우선순위를 부여하고 순차적으로 보

완하여 수월하게 잔존하는 접근정책의 취약점을 감소

시키는 것이 가능하다.

Fig. 16. Management ACL using Policy

Connectivity

V. 활용 사례를 통한 유효성 검증

본 논문에서 제안된 방법론의 실제 활용 측면의 유

효성을 검증하기 위하여, 기존 시스템과의 인터페이스

비교 및 가시화 점검도구를 활용한 대규모 네트워크상

에서의 접근정책 취약점 보완과정에 대하여 알아본다.

5.1 접근정책 문제점 도출 및 결과 제공

3.1절에서 설명한 방법론을 본 논문에서 제안하는

실제 구현된 시스템에 적용하여 접근정책 간 문제점을

도출하고 그 결과를 시각화로 보여줌으로써, 정책 간

제안한 가시화 시스템의 유효성을 검증한다.

Fig. 17은 2.2절과 3.1절에서 설명한 방법론을 적

용하여 구현된 화면으로, 방화벽 접근정책 100개를

분석하여 총 6개의 관계이상 결과를 시각화로 제공한

것을 볼 수 있다. 예로, 상위 요약정보 중 분석된 결과

로 ACL 44번과 ACL 99번은 중복정책임을 보여주

며, 상세정보를 통해 모든 규칙이 동일한 규칙임을 보

여주며, 이 외에도 중첩, 그림자 이상, 일반화 이상 등

본 논문에서 제안하는 정책의 관계이상 정보를 직관적

으로 인지 및 관리할 수 있는 기능을 검증하였다.

5.2 기존 시스템과의 비교 및 활용 사례 분석

2.1절에서 알아본 바와 같이, 대부분의 방화벽 제

조사들은 접근정책을 관리하기 위한 자체 인터페이스

를 제공하지만 텍스트 테이블 형태만의 정보를 제공하

기 때문에 네트워크가 복잡해질수록 관리자에게 어려

움을 야기한다.

Table. 6은 논문에서 제안하는 시스템과 대표적으

로 사용하는 방화벽 4개를 대상으로 관계이상 분석 결

과를 그래프 및 표 등 다양한 시각화 기능을 제공하는

지에 대해 비교하였다. 제안하는 시스템을 제외한 나

머지 방화벽들은 접근정책 중 중복된 정책에 대해서만

정책 수립 시 관리자에게 알람 기능을 제공하였다. 반

면에 제안한 시스템을 활용하여 접근정책의 최적화를

시도하는 경우는 Fig. 18과 같이 관계이상 유형을 사

용자 인터페이스에 시각화로 표현하여 관계이상의 발

생 여부(상위계층)와 이상을 유발한 정책(하위계층)

을 즉각적으로 인지할 수 있으며, 접근정책의 문제점

확인/수정/삭제 등 불필요 정책(ANY, 취약한 Port)

을 추가적인 작업 없이 직관적으로 파악하여 효율적으

로 관리 할 수 있는 방안을 제공한다. 그림에서 쉽게

확인할 수 있다시피 이상을 발생시킨 정책 간 관계이

상 그래프가 연결되어있고, 특히 다량의 관계이상이

발생하고 있는 정책을 복잡한 검색과정이 필요 없이
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Fig. 18. Complex Anomaly Status on Real-world

Situation

System Functions
Proposed

System
AhnLab[15] Paloalto[14] Secui[21] Wins[22]

Anomaly

analysis

Shadowing ○ x x x x

Redundancy ○ ○ ○ ○ ○

Correlation ○ x x x x

Generalization ○ x x x x

Graphical

interface

(GUI)

Dashboard ○ ○ ○ ○ ○

Interactive user

interface
○ x x x x

Visual chart

elements
○ ○ ○ ○ ○

Table 6. Comparing Supported Functions between Proposed System and Conventional Systems

가장 먼저 확인할 수 있다.

Fig. 18은 실제 방화벽 운용 시에 발생한 관계이

상의 예로써, 접근정책 규칙 중 'ANY' 옵션은 정책

의 허용에 대해서는 사용하지 않는 것이 일반적이지

만, 관리자의 부주의에 의해 사용하게 됨으로써 전체

100개의 접근정책 간 99개의 관계이상(중복)을 발

생시킨 경우이다. Fig. 19와 같은 일반적인 방화벽

접근정책 관리 시스템을 통해 해당 문제를 파악하려

면 텍스트 기반의 복잡한 정보에 대해 관리자는 관계

이상이 발생한 모든 정책을 필터링해서 찾아낸 후,

순서 관계에 따라서 가장 선순위 정책부터 후순위 정

책까지 전탐색(full search)을 통해 비교해나가야

한다. 하지만 본 논문의 가시화 시스템은 직관적으로

관계이상의 원인이 되는 정책을 분석하여 도출하여

요약정보로 보여주며 세부정보를 통해 정책의 활용도

및 문제점을 시각화로 표현해 줌으로써, 관리자는 직

관적인 문제점을 파악하고 조기에 보안 취약점을 보

완할 수 있도록 도와준다.

Fig. 19는 실제 Fig. 18에서 집중적으로 발생한

관계이상(중복) 문제점을 해결한 결과로써, 이상현상

수정을 위하여 관계 그래프가 집중된 정책을 손쉽게

확인하고 해당 정책의 'ANY' 허용 옵션을 '특정

IP' 허용으로 간단히 변경을 수행하였다. 관계이상

해소 결과는 상위 계층의 요약정보에서 관계이상 발

생 개수가 99개에서 4개로 줄어든 것을 통해 직관적

으로 파악이 가능하며, 시각화로 남아있는 그래프의

숫자를 통해서도 쉽게 파악이 가능하다. 이와 같은

가시화 시스템의 드릴다운 검색 방법을 통해서 복잡

한 관계이상 발생 시에도 빠르게 검색 및 보완이 가

능하며, Fig. 19에 존재하는 나머지 관계이상도 같

은 방법을 통해 효율적인 접근정책 운용이 가능함을

확인 할 수 있다.

Fig. 19. Security Condition after Revising

Anomaly Policy

VI. 결론 및 향후연구

본 논문에서는 보안상 취약점을 발생시킬 수 있는

방화벽 접근정책 간 관계이상을 직관적으로 파악하고

보완할 수 있는 새로운 계층적 가시화 방법론을 제안
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하였다. 제안된 가시화 방법론은 상위계층과 하위계층

으로 나뉘어 접근정책 및 관계이상에 대하여 각각 요

약 및 세부 정보를 제공하며, 특히 사용자(관리자) 측

면에서 친화적인 3D 기반 드릴다운 인터페이스를 통

해 복잡한 대규모 네트워크의 직관적인 방화벽 접근정

책 관리를 가능하게 하였다. 뿐만 아니라, 제안한 방

법론의 유효성을 검증하기 위하여 실제 기관에서 운용

중인 방화벽의 접근정책 분석을 통한 특징과 문제점

파악 과정을 기존 시스템과 비교하여 살펴보았으며,

특히 방화벽의 수많은 텍스트 기반 접근정책을 새로운

시각화 방법론을 통한 분석 및 결과를 제공하는 것만

으로도, 기존의 정책을 관리하기 위한 방법들보다 더

효율적인 방법이 될 수 있음을 확인하였다.

다만, 본 논문에서는 단일 방화벽의 분석을 위한 가

시화 방법론을 제안하였으나 대규모 네트워크에서 일

반적으로 활용되는 다중 방화벽 방식의 접근정책 분석

및 관계이상 가시화 방법을 향후 추가적으로 진행할

예정이다. 또한 방화벽 보안관리에서 중요한 요소인

'ANY' 허용정책, 취약한 불필요 서비스(Port) 및 유

해 IP관리 등과 같은 부분을 즉각적으로 인지 할 수

있는 가시화 표현을 통해 잔존하는 위험요소를 직관적

으로 관리 할 수 있는 연구를 지속적으로 진행할 예정

이다.
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2012년 2월: 한국항공대학교 정보공학 석사

2017년 8월: 한국항공대학교 정보공학 박사

2017년 4월~2017년 11월: 일본산업기술종합연구소(AIST) 연구보조원

2017년 12월~2019년 12월: 일본산업기술종합연구소(AIST) 박사후연구원

2019년 12월~현재: 한국과학기술정보연구원 과학기술사이버안전센터 선임연구원

<관심분야> 인공지능, 보안관제, 지식추출, 자연언어처리, 네트워크 보안

이 윤 수 (Younsu Lee) 정회원

2007년 2월: 전남대학교 산업공학과 졸업

2010년 2월: 충남대학교 대학원 컴퓨터공학과 석사

2017년 2월~현재: 고려대학교 대학원 컴퓨터공학과 박사과정

2007년 3월～현재: 한국과학기술정보연구원 과학기술사이버안전센터 선임기술원

<관심분야> 차세대 보안관제기술 연구․개발, 보안이벤트 실시간 가시화, 정보시스템 취약

점 점검․분석

송 중 석 (Jungsuk Song) 정회원

2003년 2월: 한국항공대학교 통신정보공학 졸업

2005년 2월: 한국항공대학교 정보공학 석사

2009년 3월: 교토대학교(일본) 지능정보학 박사

2009년 4월~2010년 9월: 일본정보통신연구원 정보통신 보안연구소 전문연구원

2010년 10월~2011년 9월: 일본정보통신연구원 네트워크 보안연구소 선임연구원

2011년 10월~2018년 3월: 한국과학기술정보연구원 과학기술사이버안전센터 선임연구원

2018년 3월~현재: 한국과학기술정보연구원 과학기술사이버안전센터 책임연구원

2012년 9월~현재: 과학기술연합대학원대학교 데이터 및 HPC 과학 교수

<관심분야> 보안관제, 침해사고대응, 인공지능, 네트워크 보안




